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Massimiliano Graziani, Sottufficiale dell’Aeronautica Militare in congedo, con oltre 20 anni di
esperienza nel settore Cyber Security € oggi CEO di Cybera Srl, si occupa di Cyber Security e
Digital Forensics. Ha sviluppato software, videogiochi e le prime applicazioni multimediali nei primi
anni 90. Sysop di Cobra BBS e Bikers Network BBS.

https://www.cobrasoft.it quando internet ancora non c’era...
e non esisteva ancora il diritto d’Autore sul Software

Smette di sviluppare nel 2005 dove si dedica completamente a Cyber Security e AntifrodeFondatore
del Capitolo Italiano IISFA, OWASP e di ONIF.

Consulente in Digital Forensics presso la Procura della Repubblica e le Aziende Private.

Docente in materia di Digital Forensics pratica in Master e Corsi universitari e in alcuni reparti

operativi istituzionali. Annovera oltre 10.000 follower su
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Basterebbero anche misure di
protezione minime? '

Certo! Se avete una porta blindata,
ma lasciate la finestra aperta,
secondo voi il ladro perdera tempo a
scassinare la porta?




Quali sono le finestre aperte?

Utenti non formati sulle minacce

Vulnerabilita dei sistemi non aggiornati
Account utenti, validi, contenuti nei Data Breach
Informazioni sensibili disperse in rete

Account condivisi con personale esterno

Poca percezione del rischio sul proprio PC
Fiducia assoluta da messaggi di estranei che
dicono di essere il tuo “capo”

. ecc.

Sembra incredibile eppure ci cascano quasi sempre!




Dopo aver protetto i sistemi perimetrali fisici, € ora di iniziare a creare lo Human Firewall!

Adeguare i comportamenti umani alle minacce, come? Addestrando continuamente il personale, anche simulando
attacchi realistici, dotare gli utenti di password robuste che devono essere strettamente personali e non vanno
condivise con nessun altro, da usare sempre con un secondo fattore di autenticazione, come ad esempio I'OTP, e

aggiornare il sistema di deprovisioning degli utenti, quando un utente viene cessato, le sue credenziali non devono
rimanere attive, ecc.
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La seconda regola e iniziare ad evidenziare le
vulnerabilita dei sistemi!

La maggior parte degli attacchi avviene sfruttando vulnerabilita conosciute e a volte vecchie di anni...




Siete tutti consapevoli che se trovate una chiavetta USB,
non la dovete inserire dentro il vostro computer vero?

USB RUBBER DUCKY Write B Encode

THE MOST LETHAL DUCK EVER TO P — T e e
GRACE AN UNSUSPECTING USBPORT o Grine payioad generatorincucing.  open-source duck encoder, or download.

WiFi AP with disabled firewall a pre-encoded binary from the online
* Reverse Shell binary injection payload generator.
* Powershell wget & execute
* Retrieve SAM and SYSTEM Camry multiple payloads, each on its
* Create Wireless Association own micro SD card.

M¥Yload @ Deploy

the micro SD card into the ducky then place the ducky on any target Windows, Mac
inside the generic USB drive enclosure for and Linux machine and watch as your
covert deployment. payload executes in mere seconds.




Qualcuno in sala ha trovato dei cavetti per caricare lo

smartphone?
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USB-CTO USB-A

The O.1 3 Cable aliows v .o wireless create, save and
execul )ayloads. the © .l Is bullt for Red Teams, with
fea res that en .ice remote execution, stealth,
forest ive evaslk |, 3l while being able to quickly and
ayna «cally cr age your tooling with minamal effort

set . Info: https:io.mg.lol/setup

VORI,
ce Ke ome

~\
Associnzione Mazionals Industrie Cinematografiche
Audicvisive & Digital

© 6 ©

 Bmcan

USB-CTO USB-A
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USB-ATO LIGHTNING
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IOS.MG CABLE
PROGRAMMER

Programemet for O MG Cabkes wth USB-A Connectors

Setup Info: https:iio.mg.jol'setup

5'O.MG

Quickly detect maliious USB cables and bioc)

‘hile charging

Instrucsons: Phug Maicious Cable Detector ik .

batwoen a USB potand a USB cable 1o test. | [
else is connected to the cable.

LED activly incicates signs of ife.

Advanced instructions: hitps=io.m.g.lol
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NON CI CREDETE?

2 MIN DEMO LIVE
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