


SLMA TU CHI SE

Severo ma giusto.



MNZMONICA

)

7 N

(’ Al - ﬁ - =
[ BTTER) ) [/ PUTEEE | [ U TP S AT ) < Ouities ’ u
T [ C y -z
| "I G h A - -
T Toles 2kcrives
(=) 12 2124 R .
= e . Q
ce % O =
(/ 5) Zcdec 2martr SU
N7
CQeo S b ! w63
.
,‘-\ Yok foer R Al
(o,
Sowe 11
Q G i
Towre 08
TN O e Sy
(‘D} I Scene 16
S 17
i ] [w) B r
MNewra $
\ / "
N\ e l‘

|"unica piattatorma europea di Media Asset Management

Powered by dWS
p—




DUE PRINCIPIFONDAMENTALI

~

~

\_

- N —
SICUREZZA SEMPLICITA

Passiva e attiva Per gli utenti finali
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| R e
O UN BROBHEMA
. « Abbiamo sempre parlato della possibi\ﬁé )

, /

Ea
/che qualcosa potesse andare storto con la Bombal ’ &

President Merkin Muffley ~ .
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_a realta dell era digitale & che i beni immateriali
hanno unimportanza del tutto nuova. Se non
disponete di un sistema di sicurezza, siete un
bersaglio tacile. Si tratta solo di capire quando e
quanto sara grave | attacco

Andrea Matwyshyn, law professor at Princeton University, commenting the HBO hack



Hacker holds Netflix to
ransom over new season of
Orange Is The New Black

The Dark Overlord claims to have stolen
and posted episodes from the forthcoming
season of the hit show, after demanding
unspecified sum

-are sold

NEL MIRINO

The HBO hack: what we
know (and what we don't)

Hackers have reportedly stolen seven

times as much data from the network
as was stolen in the 2014 Sony hack.

Funke Media Group suffers
nationwide ransomware
attack in Germany

Posted: January 7, 2027 by Pieter Arntz

Sunday'’s episode of Game
of Thrones has leaked
online

MOTIVAZIONI FORTI

Sabotare

Ditesa delle ideologie



VULNERABILITA

Crescente interesse per l'intrattenimento
o[ )o)

mercato > 100 miliardi di $ all' anno in forte crescita

Una pipeline complessa che attraversa sistemi non collegati
B0 B o set, laboratori di post, consegne, supporti, testival, archivi...

ﬁo 0@“& Molte terze parti e persone coinvolte nella produzione:
ATlL, talent, editoriale, vix, suono, venditori, stampa, OT 1.

1of Pratiche di sicurezza non adeguate da parte di
] organizzazioni e individui




LE PERSONE BATTONO | SISTEMI

| 60% delle violazioni di dati proviene da dipendenti o

collaboratori negligenti o non formati.

ﬁ Secondo IBM il 90% degli attacchi avviene a causa di un

Jl errore urmanao.




MORALE DELLA FAVOLA

| a sicurezza informatica & minacciata dalle debolezze delle persone
molto pil che dai difetti dei sistemi.

| a sicurezza informatica & uno stato mentale.

- non si pud delegare.
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CATTIVEAR DIN

« La sicurezza & pari a quella dell'anello piu debole. »
| n Kevin D. Mitnick, The Art of Invisibility
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MA CHI CAVOLO E KEVIN MITNICK?

"Lhacker pit famoso del mondo

-sperto di ingegneria sociale,
ovvero | arte di manipolare le persone
atfinché forniscano informazioni
riservate.

Strutta le relazioni sociali e le
tecniche psicologiche.
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| metodi pil efticaci per ridurre al minimo la capacita

degli intrusi di corr
informazioni sono

promettere la sicurezza delle
a formazione e |'addestramento

completo degli utenti.

| mio accesso a Motorola, Nokia, AT&I e Sun & dipeso
dalla volonta delle persone di aggirare le
politiche e le procedure in vigore da anni, prima
che le compromettessi con successo.

Kevin D. Mitnick



LA NOSTRA VITA E PER META DIGITALE

semplice complessa
localizzata diffusa
orivata orivata o pubblica’

personale personale o professionale?




FATTORI DI RISCHIO

Autenticazione a un fattore

Dispositivi non protett
Reti non sicure
Credenziali via email

Link diretti ad asset digital;

Account condivisi



LA SCALADELLASICUREZZA

GD S, MeA
—

. Multi-Factor
Link Account N
Authentication
Nessuna protezione Responsabilita Alta mitigazione del rischio
Nessuna responsabilita Iracciabilita di furto d'identita™

Nessuna tracciabilita



MULTI-FACTOR AUTHENTICATION
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SAI
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card
token fisico

smartphone

Dimostra la tua identita con qualcosa che..

(solo tu)
PIN

password

esempio: BANCOMAT

& )
 SEl

impronta digitale

VISO

VOCE



IL DISPOSITIVO PERSONALE LI INCLUDE TUTTI

(se usato responsabilmente)

DR qualcosa che HAI

| dispositivo stesso

qualcosa che SA

informazione che vi hai salvato all interno

qualcosa che SEI

| tuoi dati biometrici



DISPOSITIVIPERSONALI E SICUREZZA

D principale - Salvata in cloud, sineronizzata sui tuoi dispositivi.
Google ID / Apple ID

Portachiav . Genera e gestisce e vostre passworo

Crittografato

Non & necessario conoscere le proprie password - cosi nessuno pud sottrarcele

Dati

biometrici

Verifica in modo trasparente che siate voi

| dati biometrici sono crittogratati e memorizzati solo sul vostro dispositivo




LA PIRAM-ID-E DELLA SICUREZZA

y \
y \
y \
y \
y \
y \
\
y \
y \
y \
y \
\
y \

y \

y \ Prm—.
y \ .
y z AN

y \ A

y \

y \ \ )
y \ f \ \
y \

y \
y
y --i\------------------------------------------- O r |
y \ \
y \
y A )
y A N 4
\ - -
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
z

OAuth 2.0

Log in con Main ID (Google, Apple...)

Altri servizi premium
D indipendenti con MFA

salvate nel portachiavi.

m o




PRENDERSI CURA DEL VERTICE

PRO

Manutenzione: meglio gestire un

solo account che mille account.

CONTRO

Se si perde quell'account,

si perde | accesso a tutti gli account.

Conservate con cura le vostre credenziali dell'|D principale.
| buon vecchio mondo tisico ¢ il posto giusto.



« L_a verita non & sempre una cosa piacevole. Ma ora & necessamo fare una scelta. »

? 9 Gen. lurgidson'! R v
& / o\ N »>




GRAZIE PER LATTENZIONE

(ENONFATE ESPLODERE LA BOMBAI)
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