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SÌ, MA TU CHI SEI?
Severo ma giusto.
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DUE PRINCIPI FONDAMENTALI

SEMPLICITÀ
Per gli utenti finali

SICUREZZA
Passiva e attiva



ABBIAMO UN PROBLEMA
 « Abbiamo sempre parlato della possibilità 

che qualcosa potesse andare storto con la Bomba! » 
President Merkin Muffley 



La realtà dell'era digitale è che i beni immateriali 
hanno un'importanza del tutto nuova.  Se non 
disponete di un sistema di sicurezza, siete un 
bersaglio facile. Si tratta solo di capire quando e 
quanto sarà grave l’attacco.

Andrea Matwyshyn, law professor at Princeton University, commenting the HBO hack

“



NEL MIRINO

SabotareFare soldi Difesa delle ideologie

MOTIVAZIONI FORTI



VULNERABILITÀ

Molte terze parti e persone coinvolte nella produzione: 
ATL, talent, editoriale, vfx, suono, venditori, stampa, OTT...

Una pipeline complessa che attraversa sistemi non collegati: 
set, laboratori di post, consegne, supporti, festival, archivi… 

Pratiche di sicurezza non adeguate da parte di 
organizzazioni e individui.

Crescente interesse per l’intrattenimento 
mercato > 100 miliardi di $ all’anno in forte crescita.



LE PERSONE BATTONO I SISTEMI

Il 60% delle violazioni di dati proviene da dipendenti o 
collaboratori negligenti o non formati.

Secondo IBM il 90% degli attacchi avviene a causa di un 
errore umano.



La sicurezza informatica è minacciata dalle debolezze delle persone 
molto più che dai difetti dei sistemi.

MORALE DELLA FAVOLA

La sicurezza informatica è uno stato mentale.

E non si può delegare.



CATTIVE ABITUDINI
 « La sicurezza è pari a quella dell'anello più debole. »  

Kevin D. Mitnick, The Art of Invisibility



MA CHI CAVOLO È KEVIN MITNICK?

"L'hacker più famoso del mondo"

Esperto di ingegneria sociale, 
ovvero l'arte di manipolare le persone 
affinché forniscano informazioni 
riservate.

Sfrutta le relazioni sociali e le 
tecniche psicologiche.



I metodi più efficaci per ridurre al minimo la capacità 
degli intrusi di compromettere la sicurezza delle 
informazioni sono la formazione e l'addestramento 
completo degli utenti.

Kevin D. Mitnick

“
Il mio accesso a Motorola, Nokia, AT&T e Sun è dipeso 
dalla volontà delle persone di aggirare le 
politiche e le procedure in vigore da anni, prima 
che le compromettessi con successo.



LA NOSTRA VITA È PER METÀ DIGITALE

semplice 

localizzata 

privata 

personale

complessa 

diffusa 

privata o pubblica? 

personale o professionale?



FATTORI DI RISCHIO

Link diretti ad asset digitali

Credenziali via email

Account condivisi

Autenticazione a un fattore

Dispositivi non protetti

SNIFFABILI

NON ATTRIBUIBILI

INSICURI

FACILMENTE AGGIRABILE

Reti non sicure

PORTE APERTE 



LA SCALA DELLA SICUREZZA

Alta mitigazione del rischio 

di furto d’identità*

Multi-Factor 
Authentication

Responsabilità 

Tracciabilità

Account

Nessuna protezione 

Nessuna responsabilità 

Nessuna tracciabilità

Link



MULTI-FACTOR AUTHENTICATION

Dimostra la tua identità con qualcosa che…

+ +

card 

token fisico 

smartphone

(solo tu) 

PIN 

password

impronta digitale 

viso  

voce

HAI SAI SEI

esempio: BANCOMAT



IL DISPOSITIVO PERSONALE LI INCLUDE TUTTI

qualcosa che HAI

qualcosa che SAI

qualcosa che SEI

il dispositivo stesso

l’informazione che vi hai salvato all’interno

i tuoi dati biometrici

(se usato responsabilmente)



DISPOSITIVI PERSONALI E SICUREZZA

Dati 
biometrici

Portachiavi  
Crittografato

Verifica in modo trasparente che siate voi
I dati biometrici sono crittografati e memorizzati solo sul vostro dispositivo

Salvata in cloud, sincronizzata sui tuoi dispositivi.
Google ID / Apple ID 

ID principale

Non è necessario conoscere le proprie password - così nessuno può sottrarcele

Genera e gestisce le vostre password



LA PIRAM-ID-E DELLA SICUREZZA

ID principale
Mantieni il tuo dispositivo al sicuro!

Altri servizi premium

OAuth 2.0
Log in con Main ID (Google, Apple…)

ID indipendenti con MFA 
salvate nel portachiavi.



PRENDERSI CURA DEL VERTICE

Manutenzione: meglio gestire un 

solo account che mille account.

PRO

Se si perde quell'account, 
si perde l’accesso a tutti gli account.

CONTRO

Conservate con cura le vostre credenziali dell'ID principale.  
Il buon vecchio mondo fisico è il posto giusto.



EBBENE SÌ
 « La verità non è sempre una cosa piacevole. Ma ora è necessario fare una scelta. » 

Gen. Turgidson 



GRAZIE PER L’ATTENZIONE
(E NON FATE ESPLODERE LA BOMBA!)


